RICHTLINIEN ZUM SCHUTZ UND ZUR VERARBEITUNG
BESONDERER PERSONENBEZOGENER DATEN

1. ZWECK

Zweck dieser Richtlinien ist es, zuséatzlich zu den gesetzlichen Bestimmungen in der Verfassung der
Tiarkischen Republik, dem Gesetz Nr. 6698 zum Schutz personenbezogener Daten (nachfolgend Gesetz
genannt) und den ,Richtlinien zum Schutz und der Verarbeitung personenbezogener Daten® der Serkog
Otelcilik Turizm Insaat Taahhiit Ticaret Anonim Sirketi, den gesetzlichen Verpflichtungen bei der
Verarbeitung besonderer personenbezogener Daten gerecht zu werden, Kontrollen und
Vorkehrungsmafinahmen, sowie die Sicherheit bei der Verarbeitung besonderer personenbezogener Daten
sicherzustellen, Verarbeitungsvorgdnge und -verantwortungsbereiche zu definieren, sowie die

Dateninhaber und Unternehmensmitarbeiter zu informieren.

2. UMFANG

Diese Richtlinien umfassen alle natirlichen Personen, deren besondere personenbezogene Daten durch
das Unternehmen Serko¢ Otelcilik vollstdndig oder teilweise automatisch oder, als Teil eines
Datenerfassungssystems auf nicht automatische Art und Weise, erhoben wurden.

3. BEGRIFFE

Wichtige Begriffe dieser Richtlinien werden untenstehend erlautert.

Offene Einverstandniserklarung

Eine offene und frei bekundete Einverstandniserklarung hinsichtlich eines erlauterten Themas.

Anonymisieren
Das unkenntlich machen personenbezogener Daten, so dass Sie auch bei angestellten Vergleichen mit
anderen Daten in keinster Weise mit einer naturlichen Person identifiziert werden oder in Verbindung

gebracht werden kénnen.

Betroffenel/r

Die Person, deren personenbezogene Daten betroffen sind.

Betroffener Nutzer



Die Person, die abgesehen von der fiir das technische Speichern, den Schutz und die Datensicherung
verantwortlichen Person oder Abteilung, als Teil der Datensicherungsorganisation oder in Ausiibung eines

Rechtes oder Auftrages durch den Datenverantwortlichen, die personenbezogenen Daten verarbeitet.

Vernichtung

Das Ldschen, die Zerstérung oder das Anonymisieren der Daten

Gesetz

Das Gesetz Nr. 6698 zum Schutz personenbezogener Daten

Aufzeichnungsmedien
Ein beliebiges Medium auf dem sich die personenbezogenen Daten vollstandig oder teilweise oder als Teil

eines Datenaufzeichnungsmediums auf nicht automatische Weise befinden.

Personenbezogene Daten

Jede Art von Information Uber identifizierbare oder bekannte nattirliche Personen

Die Verarbeitung personenbezogener Daten

Jedwede Prozedur zur vollstandigen oder teilweisen Erhebung oder der Datenerhebung durch ein
beliebiges Datenerfassungsssystem auf nicht automatisierte Weise von personenbezogenen Daten, die
Speicherung, Sicherung, Anderung, Uberarbeitung, Veroffentlichung, Ubertragung, Ubernahme,

Vorbereitung zur Erfassung, Klassifizierung oder Verhinderung der Nutzung von Daten.

Die Lé6schung personenbezogener Daten
Die Veranderung personenbezogener Daten zu einem Punkt, der eine Nutzung durch betroffene Nutzer

oder ein Erreichen der Daten unmaéglich macht.

Die Vernichtung personenbezogener Daten
Die Veranderung personenbezogener Daten zu einem Punkt, der jedwede Nutzung oder ein Erreichen der

Daten und erneutes Nutzen unmaéglich macht.

Die Anonymisierung personenbezogener Daten
Das unkenntlich machen personenbezogener Daten, so dass sie auch bei angestellten Vergleichen mit
anderen Daten in keinster Weise mit einer naturlichen Person identifiziert werden oder in Verbindung

gebracht werden kénnen.

Ausschuss

Der Ausschuss zum Schutz personenbezogener Daten



Institution

Die Institution zum Schutz personenbezogener Daten

Beschluss des Ausschusses
Der Beschluss des Ausschusses zum Schutz personenbezogener Daten Nr. 2018/10 vom 31.02.2018 tber
ausreichende Vorkehrungsmaflinahmen durch den Datenverantwortlichen bei der Verarbeitung besonderer

Kategorien von personenbezogenen Daten.

Besondere personenbezogene Daten

Daten (ber die rassische und ethnische Abstammung, politische Ansichten, philosophische
Uberzeugungen, Religionszugehérigkeit oder andere Glauben, Kleidung, Vereins-, Stiftungs- oder
Gewerkschaftszugehorigkeiten,  Gesundheit,  Sexualleben,  strafrechtliche  Verurteilung und

SicherheitsvorkehrungsmafRnahmen, sowie biometrische und genetische Daten.

Periodische Vernichtung

Unabhangige Loéschung, Vernichtung oder Anonymisierung der personenbezogenen Daten in
wiederkehrenden Zeitabstéanden in Ubereinstimmung mit den Richtlinien zur Speicherung und Vernichtung
personenbezogenen Daten, im Falle eines vollstdndigen Wegfalls der im Gesetz angegebenen

Bearbeitungsbedingungen.

Register
Ein Verzeichnis des Vorstandes der Institution zum Schutz personenbezogener Daten uber alle
Datenverantwortlichen.

Datenverarbeiter
Naturliche oder juristische Person, die vom Datenverantwortlichen in seinem Namen mit der Verarbeitung

der personenbezogenen Daten beauftragt wurde.

Datenspeicherungssystem
Ein Speicherungssystem, in dem die personenbezogenen Daten gemall besonderer Kriterien geordnet,

verarbeitet und gespeichert werden.

Datenverantwortlicher
Naturliche oder juristische Person, die den Verarbeitungszweck der personenbezogenen Daten und die
hierflr genutzten Hilfsmittel bestimmt und fir die Verwaltung und Erstellung der Datenerfassungssysteme

verantwortlich ist.



4. VERANTWORTUNG

Die vorliegenden Richtlinien wurden als Erweiterung der Richtlinien zum Schutz und der Verarbeitung
personenbezogener Daten vom Vorstand der Serko¢ Otelcilik genehmigt und eingefiihrt. In
Ubereinstimmung mit den Richtlinien werden alle Prozeduren innerhalb der Serkog Otelcilik sowie alle
Vorsichtsmallnahmen in den jeweiligen Vorschriften definiert. Die Erstellung der Vorschriften,

Aktualisierung und Umsetzung liegt in der Verantwortung der obersten Geschéaftsleitung.

Alle Angestellten der Serkog Otelcilik sind verpflichtet, ihre Aufgaben im Sinne dieser Richtlinien und aller

relevanten Vorschriften und Gesetzgebung zu erfillen.

5. DIE VERARBEITUNG BESONDERER KATEGORIEN VON PERSONENBEZOGENEN DATEN
51 ALLGEMEINE GRUNDLAGEN BEI DER VERARBEITUNG BESONDERER
PERSONENBEZOGENER DATEN

Besondere personenbezogene Daten werden werden in der Serko¢ Otelcilik gemal dem Gesetz und in
Ubereinstimmung mit Verfahren und Grundséatzen anderer Gesetze entsprechend verarbeitet, wobei die in
den ,Richtlinien zum Schutz und der Verarbeitung personenbezogener Daten“ aufgefiihrten Prinzipien

gelten.

5.2. BEARBEITUNGSVORAUSSETZUNGEN FUR PERSONENBEZOGENE DATEN
Bei der Bearbeitung besonderer personenbezogenen Daten durch Serkog¢ Otelcilik wird zunachst gepruft,
ob die Grundlagen zur Bearbeitung vorliegen, nur bei sicherem Vorhandensein der gesetzlichen

Voraussetzungen, werden die Daten bearbeitet.

In diesem Sinne erfolgt die Bearbeitung besonderer personenbezogener Daten unter Zugrundelegung der

durch den Ausschuss definierten ausreichenden Vorkehrungen wie folgt:

a) Besondere persodnliche Daten, ausgenommen gesundheitlicher Daten und Daten uber das
Sexualleben,
. wenn eine offene Einverstandniserklarung des Dateninhabers vorliegt oder

. in gesetzlich vorgeschriebenen Fallen

b) Personenbezogene Daten liber die Gesundheit oder das Sexualleben,
. Sofern eine offene Einverstédndniserklarung des Dateninhabers vorliegt
. Wenn keine offene Einverstandniserklarung vorliegt, kdnnen persdnliche Daten zur Gesundheit und

dem Sexualleben dann durch zur Geheimhaltung verpflichtete Personen oder autorisierte Institutionen und



Organisationen verarbeitet werden, wenn dies zum Schutz der 6ffentlichen Gesundheit notwendig ist, im
Rahmen vorbeugender Medizin, fir medizinische Diagnosen, fir Behandlungs- und Pflegedienste, zur

Planung, Verwaltung und Finanzierung von Gesundheitsdiensten.

Bei der Erhebung besonderer personenbezogenen Daten, informiert das Unternehmen die Betroffenen
mithilfe der ,Erlauterung zum Schutz und zur Bearbeitung personenbezogener Daten“ (iber
folgendes:

a) Firmenangaben

b) Den Zweck, zu dem die besonderen personenbezogenen Daten verarbeitet werden

¢) An wen und fir welchen Zweck die besonderen personenbezogenen Daten Ubermittelt werden kdnnen
d) Die Methoden und gesetzlichen Griinde zur Erhebung personenbezogener Daten

e) Die gesetzlichen Rechte des Betroffenen.

In diesem Rahmen werden die personenbezogenen Daten nur dann und nur auf den entsprechenden
Zweck begrenzt verarbeitet, wenn der Betroffene der Bearbeitung seiner personenbezogenen Daten durch
Serko¢ Otelcilik nach Kenntnisnahme der Erlduterung ilber den Schutz und die Bearbeitung
personenbezogener Daten und mit einer offenen Einverstandniserklarung zur Nutzung der
personenbezogenen Daten mit freiem Willen und ohne Zweifel zustimmt.

Personenbezogene Daten werden in der Serkog Otelcilik dann bearbeitet, wenn dies durch eine gesetzliche
Grundlage gestattet wird und auch dann nur im Rahmen des Gesetzes.

Die verarbeiteten personenbezogenen Daten kdnnen nicht entgegen dem Gesetz Dritten mitgeteilt oder

aufler dem Verarbeitungszweck genutzt werden.

Die Voraussetzungen und Beispiele zur Verarbeitung besonderer personenbezogener Daten in

Féllen in denen keine offene Einverstindniserklarung vorliegt, werden in untenstehender Tabelle

aufgefiihrt:
Bearbeitungsvoraussetzungen | Umfang Beispiel
Gesetzliche Vorgaben Personliche Daten | Informationen zur

ausgenommen Daten uUber
die Gesundheit und das
Sexualleben des
Betroffenen kdénnen ohne
offene
Einverstandniserklarung
des Dateninhabers

verarbeitet werden.

Arbeitnehmergewerkschaft

muissen gemaf den

gesetzlichen Bestimmungen
in der Personalakte

aufbewahrt werden.



Steuergesetze,

Arbeitsgesetz, Turkisches

Handelsrecht, etc.

strengere

Verarbeitungsvorgaben
Schutz der offentlichen | Verarbeitung durch zur | Die medizinischen Daten des
Gesundheit, vorbeugende | Geheimhaltung Arztes Uber seinen Patienten.
Medizin, medizinische | verpflichtete Personen oder

Diagnosen, Bereitstellung von | zustdndige Behérden und
Behandlungs - und | Organisationen, zum
Pflegediensten, Planung, | Schutz der o&ffentlichen
Verwaltung und Finanzierung | Gesundheit, im Rahmen
von Gesundheitsdiensten. vorbeugender Medizin, fir
medizinische Diagnosen,
fur  Behandlungs- und
Pflegedienste, zur Planung,
Verwaltung und
Finanzierung von

Gesundheitsdiensten.

5.3 BETROFFENE PERSONENGRUPPEN, SOWIE VERARBEITETE PERSONENBEZOGENE
DATENKATEGORIEN
Die Personengruppen, deren personliche Daten in unserem Unternehmen verarbeitet werden lauten wie

folgt.

Betroffene Personengruppe
Arbeitnehmer Arbeitnehmer in unserem Unternehmen
Praktikanten Schiiler und Studenten, die ein Praktikum in

unserem Unternehmen absolvieren

Familienmitglieder Familienmitglieder der Dateninhaber

Anteilseigner Naturliche Personen als Anteilseigner von
Unternehmen

Kunden/ Gaste Naturliche Personen, die Produkte oder

Dienstleistungen  unseres  Unternehmens
beanspruchen, unabhangig davon, ob sie sich
in einer Vertragsbeziehung zu unserem

Unternehmen befinden.



Die verarbeiteten besonderen personenbezogenen Daten dieser Personengruppe ist wie folgt:
Besondere personenbezogene Daten Nationalitat, Religion, polizeiliches
Fihrungszeugnis, Behinderungen,

Gesundheits- und Blutgruppeninformationen.

5.4 VERARBEITUNGSBEDINGUNGEN FUR PERSONENBEZOGENE DATEN

Serkog Otelcilik bearbeitet personenbezogene Daten gemaf den unter Artikel 6 des Gesetzes genannten
Bearbeitungsvoraussetzungen. In diesem Rahmen werden Bearbeitungsvorgange fiir personenbezogene

Daten unter Voraussetzung der unten aufgefihrten Bedingungen durchgefuhrt:

Hauptgriinde Untergeordnete Griinde

Zur Verwaltung des Unternehmens und | Um gesetzlichen Verpflichtungen gerecht zu

Unternehmensabliaufen im Rahmen des | werden und uns gesetzlich zustehende Rechte

Gesetzes, der Firmenpolitik und | zu nutzen

Firmenprozeduren
Einrichtung und Verwaltung von Prozessen fur
die Planung und den Verkauf von Produkten
und Dienstleistungen, Erflullung der Produkt-
und Dienstleistungsbedingungen und
vollstandige und korrekte Erflllung der
eingegangenen Verpflichtungen
Bereitstellung von Unterkunfts-, Tour- und
Visadiensten fur unsere Kunden
Verfolgung von Vertragsprozessen und/oder
Gerichtsverfahren
Durchflihrung von operativen Prozessen
Durchflihrung von Risikomanagement-,
Prufungs- und Kontrollaktivitaten
Vorbereitung aller Aufzeichnungen und
Unterlagen zur Unterstitzung von Prozessen
Bereitstellung von Informationen aus der
Gesetzgebung fur Offentliche / private
Institutionen und Organisationen, die befugt
sind, Informationen und Dokumente gemaf
den Bestimmungen der einschlagigen

Gesetzgebung zu erhalten



Information der Prufungsgesellschaften
gemal dem Gesetz, um die Einhaltung der
gesetzlichen Verpflichtungen und
Unternehmensrichtlinien sicherzustellen
Gewabhrleistung der physischen, rechtlichen
und wirtschaftlichen Sicherheit des
Unternehmens, seiner Mitarbeiter und von
Personen, die sich mit dem Unternehmen in
Geschaftsbeziehungen befinden
Bereitstellung von Informationen aus der
Gesetzgebung fur Offentliche / private
Institutionen und Organisationen, die befugt
sind, Informationen und Dokumente gemaf
den Bestimmungen der einschlagigen
Gesetzgebung zu erhalten

Umsetzung der Personalpolitik; Planung und | Durchfihrung  von Bewerbungs-  und

Durchfiihrung von Personalprozessen arbeitsrechtlichen Prozessen
Abschluss von Arbeitsvertrdgen, Ausfiihrung
und Erfullung der eingegangenen
Verpflichtungen
Einfihrung, Nutzung oder Schutz von Rechten
oder zusatzlichen Ansprichen wie der
betrieblichen  Krankenversicherung  oder
privaten Rentenversicherung
Einhaltung der Arbeitsgesundheits — und

Sicherheitsbestimmungen, Untersuchung bei

Arbeitsantritt sowie periodische
Untersuchungen, Gesundheitsberichte,
elektronische Verschreibungen,

Vorsorgeuntersuchungen und betrieblichen
Krankenversicherungsprozesse im Rahmen

der Gesundheitsaufsicht des Betriebsarztes

In Fallen, in denen die Bearbeitungsbedingungen flr personenbezogene Daten gemaf Artikel 6 (3) des
Gesetzes nicht vorliegen, kdnnen die Daten mit einer ausdrucklichen Einwilligung des Betroffenen

bearbeitet werden.



5.6 LOSCHEN, VERNICHTEN ODER ANONYMISIEREN VON BESONDEREN
PERSONENBEZOGENEN DATEN

Beim Wegfall der Bearbeitungsgriinde fiir personenbezogene Daten, selbst bei Ubereinstimmung der
Verarbeitung mit dem Gesetz, werden personenbezogene Daten von Serkog¢ Otelcilik selbst, oder auf
Verlangen des Betroffenen, geldscht, vernichtet oder anonymisiert.

Die Léschung, Vernichtung oder Anonymisierung personenbezogener Daten erfolgen in Ubereinstimmung
mit den Speicherungs — und Vernichtungsrichtlinien fiir personenbezogene Daten, gemafl den
Allgemeinen Bestimmungen unter Artikel 4 des Gesetzes, sowie den technischen und
verwaltungstechnischen Vorkehrungen unter Artikel 11 des Gesetzes, gemal entsprechender sonstiger

Gesetzgebung, sowie Entscheidungen des Ausschusses.

5.6 UBERTRAGUNG VON BESONDEREN PERSONENBEZOGENEN DATEN

Die von Serkog Otelcilik durchzufiihrenden Ubermittiungen besonderer personenbezogener Daten erfolgt
in Ubereinstimmung mit den durch den Ausschuss festgelegten Ubermittlungsbedingungen fiir besondere
personenbezogene Daten.

Die Parteien und die Zwecke, zu denen besondere personenbezogene Daten vom Unternehmen

Ubertragen werden kénnen, lauten wie folgt:

Dateniibertragungsparteien Ubermittlungszwecke

Gesetzlich berechtigte Einrichtungen In Antwort an den Bedarf an Informationen und
Dokumenten innerhalb  der rechtlichen
Befugnisse von zustandigen Offentlichen
Einrichtungen und privatrechtlichen Personen.

Geschiftspartner Zur Erfullung des Partnerschaftszwecks, sowie
wirtschaftlichen Aktivitaten

Konzernunternehmen Durchflhrung von Prozessen, bei welchen die
Teilnahme von Unternehmen des Konzerns

erforderlich ist.

Zulieferer Verwaltung der Prozesse im Zusammenhang
mit ausgelagerten Waren,
Unterstitzungsdiensten und

Beratungsdiensten, und um Mitarbeitern

zusatzliche Rechte zuganglich zu machen.



5.6.1 UBERMITTLUNG BESONDERER PERSONLICHER DATEN IM INLAND

Personenbezogene Daten kénnen von Serkog¢ Otelcilik Gbertragen werden, wenn eine der folgenden
Bedingungen vorliegt:

a) Einholung der offenen Einverstandniserklarung der betroffenen Person,

b) Ausdrickliche Voraussicht im Gesetz, ausgenommen gesundheitliche Informationen, sowie
Informationen Uber das Sexualleben

c) Sollte keine Einwilligung des Betroffenen vorliegen, kénnen gesundheitliche Informationen sowie
Informationen Uber das Sexualleben nur dann an zur Geheimhaltung verpflichtete Personen oder
autorisierte Institutionen und Organisationen an Dritte weitergeleitet werden, wenn dies zum Schutz der
offentlichen Gesundheit notwendig ist, im Rahmen vorbeugender Medizin, fiir medizinische Diagnosen, fir
Behandlungs- und Pflegedienste, zur Planung, sowie zur Verwaltung und Finanzierung von

Gesundheitsdiensten.

Ausreichende Vorkehrungen bei der Ubermittlung besonderer personenbezogener Daten werden in Artikel

6 der vorliegenden Richtlinien genauer definiert.

5.6.2 UBERMITTLUNG VON BESONDEREN PERSONENBEZOGENEN DATEN INS AUSLAND
Personenbezogene Daten kénnen von Serkog¢ Otelcilik ins Ausland Ubermittelt werden, wenn eine der
folgenden Bedingungen vorliegt:

a) Einholung der ausdricklichen Einverstandniserklarung der betroffenen Person

b) Ausdrickliche Voraussicht im Gesetz, ausgenommen gesundheitliche Informationen, sowie

Informationen Uber das Sexualleben und bei

- Ausreichendem Schutz in dem Land in welches die Daten Ubertragen werden sollen
- Bei Abwesenheit eines angemessenen Schutzes, schriftliche Zusicherung des angemessenen
Schutzes durch den Datenverantwortlichen in der Turkei und der Datenverantwortlichen im

jeweiligen Ausland und Genehmigung des Ausschusses.

Persénliche Daten kdnnen unter Beriicksichtigung der Bestimmungen fiir internationale Ubereinkommen,
in Fallen, in denen die Interessen der Turkei oder des Betroffenen ernsthaft Schaden erleiden kénnten nur
dann ins Ausland Ubertragen werden, wenn die Zustimmung der zustandigen Behdérden und die

Genehmigung des Ausschusses vorliegen.

Ausreichende Vorkehrungen bei der Ubermittlung besonderer personenbezogener Daten werden in Artikel

6 der vorliegenden Richtlinien genauer definiert.



6. DATENSICHERHEIT

Serkog¢ Otelcilik ergreift alle erforderlichen technischen und administrativen MalRnahmen, um ein
angemessenes Sicherheitsniveau zu gewahrleisten und die rechtswidrige Verarbeitung und den illegalen
Zugriff auf besondere personenbezogene Daten zu verhindern. Notwendige Prufungen werden
durchgefiihrt, um die Umsetzung der gesetzlichen Bestimmungen sicherzustellen.

6.1 VORKEHRUNGSMARNAHMEN DURCH DIE VERWALTUNG

a) Berechnung der Auftretungswahrscheinlichkeit von Risiken die beim Schutz personenbezogener Daten
auftreten kdnnen, Beurteilung des Schadens beim Verlust personenbezogener Daten, Minimisierung oder
Eliminierung der Risiken.

b) Alle Richtlinien und Verfahren in Bezug auf die Verarbeitung, Vertraulichkeit und Sicherheit
personenbezogener Daten sowie deren Vernichtung, sowie alle Pflichten, Befugnisse und
Verantwortlichkeiten des verantwortlichen Personals, werden schriftlich niedergelegt und allen Mitarbeitern
zur Verfugung gestellt.

c) Bereitstellung der erforderlichen Schulungen fiir das Personal in Bezug auf die Verarbeitung, den Schutz
und die Sicherheit besonderer personenbezogener Daten im Rahmen des Gesetzes und entsprechender
Gesetzgebungen

d) Aktualisierung der Richtlinien und Verfahren und Schulung und Information der Mitarbeiter Uber
Anderungen

e) Im Rahmen des Einstellungsverfahrens werden Verpflichtungen zum Schutz und der Geheimhaltung
besonderer personenbezogener Daten in den Arbeitsvertrag integriert und vom Arbeithehmer
unterschrieben.

f) Feststellen, ob die verarbeiteten personenbezogenen Daten noch bendtigt und am richtigen Ort
gespeichert werden, Sicherstellung, dass personenbezogene Daten, die zu Archivierungszwecken
aufbewahrt werden, in noch sichereren Umgebungen aufbewahrt werden, und dass nicht bendtigte
personenbezogene Daten gemalt den Richtlinien zur Aufbewahrung und Vernichtung
personenbezogener Daten geldscht, vernichtet oder anonymisiert werden.

g) Der interne Zugriff auf die gespeicherten personenbezogenen Daten ist auf das Personal beschrankt,
das gemal Stellenbeschreibung Zugriff erhalten muss

h) Sollten sich Mitarbeiter nicht an die vom Unternehmen festgelegten und bekannt gegebenen Richtlinien
und Verfahren halten, werden Sanktionen im Rahmen eines Disziplinarverfahrens verhangt.

i) In Bezug auf die Weitergabe besonderer personenbezogener Daten, missen die Personen, die Zugriff
auf die besonderen personenbezogenen Daten erhalten, sowie mit der Datenverarbeitung beauftragte
Personen Datenschutzerkldrungen unterzeichnen oder bereits existierende Vertrdge und Erklarungen
mussen um die entsprechenden Vorgaben erganzt werden.

j) Im Rahmen der Richtlinien und Verfahren werden regelmafig Kontrollen durchgefiihrt und Mafinahmen

fir noch entwickelbare Bereiche geplant und umgesetzt.



k) Prifungen zur Ubereinstimmung der MaRnahmen mit dem Gesetz werden durchgefiihrt, sowie
MaRnahmen zur Beseitigung von festgestellten Geheimhaltungs- und Sicherheitsmangeln geplant und
umgehend umgesetzt.

[) Bei rechtswidrigem Zugriff von Dritten auf die verarbeiteten personenbezogenen Daten, wird dieser

Umstand dem Betroffenen und dem Ausschuss umgehend mitgeteilt.

6.2 TECHNISCHE VORKEHRUNGSMABNAHMEN

a) Zum Schutz von informationstechnischen Systemen, die besondere personenbezogene Daten enthalten,
werden SSL-Verbindungen, Virenschutz- und Firewall-Software und -Hardware genutzt.

b) Nicht verwendete Software und Dienste werden von den Geraten geldscht.

c) Das ordnungsgemaRe Funktionieren der Software und Hardware und das Ausreichen der getroffenen
SicherheitsmaRnahmen werden regelmaRig Uberprift und die Ergebnisse von Sicherheitskontrollen werden
aufgezeichnet. Notwendige Patch- und Software-Updates werden genutzt, um potenzielle
Sicherheitsliicken zu schlief3en.

d) Der Zugriff auf Systeme, die besondere personenbezogene Daten enthalten, wird mit Zugriffsrichtlinien,
Benutzer- und Rollenverwaltungsverfahren reguliert. Umfang und Dauer der Autorisierung von Nutzern, die
Zugriff auf Daten haben, werden klar definiert. Der Zugriff von Mitarbeitern der Informationstechnologie auf
personenbezogene Daten wird unter Kontrolle gehalten.

e) Wenn ein Fernzugriff auf Daten erforderlich ist, wird mindestens ein zweistufiges
Authentifizierungssystem verwendet.

f) Regelmalige Berechtigungspriifungen werden durchgefihrt.

g) Die Befugnisse der Arbeitnehmer, deren Aufgabengebiet gedndert wurde, oder die das Unternehmen
verlassen haben, werden unverziglich aufgehoben. Das vom Unternehmen bereitgestellte Inventar wird in
diesen Fallen unverzlglich zuriickgegeben.

h) Eine technische Infrastruktur zur Verhinderung oder Uberwachung von Datenlecks wird sichergestellt.

i) Es wird sichergestellt, dass regelmaRig Protokollaufzeichnungen (Logaufzeichnungen) aller Nutzer
gespeichert werden.

j) RegelmaRige und bedarfsgenerierte Systemprifungen werden durchgefihrt um evtl. Sicherheitsliicken
festzustellen.

k) Es wird sichergestellt, dass die Medien und Gerate, auf denen besondere personenbezogene Daten
gespeichert sind, durch physische Sicherheitsmallnahmen (z. B. gegen unsichere Stromleitungen,
Uberschwemmung, Diebstahl, etc.) geschiitzt werden. Diese Bereiche werden physisch geschiitzt und
unbefugter Zutritt verhindert.

[) Um die sichere Speicherung personenbezogener Daten zu gewahrleisten, werden Sicherheitskopien
angefertigt, deren physische Sicherheit gewahrleistet wird.

m) Es wird sichergestellt, dass besondere personenbezogene Daten auf nicht umkehrbare Weise vernichtet

werden und keine Priifungsspuren hinterlassen werden.



n) Alle digitalen Medien, die besondere personenbezogene Daten enthalten, missen mit
Verschlisselungsmethoden oder kryptografischen Methoden geschiitzt werden. Kryptografische Schllssel
werden in sicheren und unterschiedlichen Umgebungen aufbewabhrt.

o) Wahrend der Speicherung und Verwendung personenbezogener Daten in der Cloud-Umgebung, miissen
diese mithilfe kryptografischer Methoden verschlisselt werden, unterschiedliche Zugangsinformationen fur
die personenbezogenen Daten in allen moglichen Bereichen angewandt werden und insbesondere
unterschiedliche Zugangsinformationen fir unterschiedliche Cloud-Dienste genutzt werden. Bei
Beendigung des Cloud-Dienstes, missen alle Schliissel zum Zugang zu den personenbezogenen Daten
nicht widerrufbar und mitsamt allen Kopien vernichtet werden.

p) Wenn personenbezogene Daten per E-Mail Gbermittelt werden missen, missen diese Uber die E-Mail-
Adresse des Unternehmens und verschlisselt versandt werden oder Uber ein Registriertes E-Mail-Konto
gesendet werden.

q) Bei Ubertragung personenbezogener iber Medien wie tragbare Speicher, CDs und DVDs miissen die
Daten mit kryptografischen Methoden verschlisselt werden und der kryptografische Schlussel in einer
anderen Umgebungn aufbewahrt werden.

r) Bei der Ubertragung zwischen Servern in verschiedenen physischen Umgebungen, wird ein VPN genutzt
oder die sFTP-Methode angewandt.

s) Notwendige Vorkehrungsmafnahmen gegen Diebstahl, Verlust oder Zugriff durch unbefugte Personen

bei einer Datenlbertragung auf Papier werden getroffen, und die Daten ,als vertrauliche Daten“ gesendet.

7. RECHTE DES DATENINHABERS

Die gesetzlichen Rechte des Dateninhabers, sowie die Nutzung der im Gesetz angegebenen Rechte und
die Ubermittlung und Ubermittlungsweise von Antragen, sowie Bestimmungen Uber die Auswertung dieser
Antrage durch Serko¢ Otelcilik, werden in den Richtlinien zum Schutz und der Verarbeitung

personenbezogener Daten definiert.



